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TORI VALLAVALITSUS

VALLAVANEMA KASKKIRI

Sindi 21. jaanuar 2020 nr 13-2/4

Tori Vallavalitsuse infoturbe poliitika kinnitamine

Kohaliku omavalitsuse korralduse seaduse § 50 15ike 1 punkti 3 alusel ja arvestades Vabariigi
Valitsuse 20.12.2007 maédrust nr 252 ,Infosiisteemide turvameetmete siisteem®, Riigi
Infosiisteemide ~ Arenduskeskuse poolt koostatud ,Infosiisteemide kolmeastmelise
etalonturbesiisteem ISKE rakendusjuhendit® kinnitan Tori Vallavalitsuse infoturbe poliitika
jargmiselt:

| Sissejuhatus
1. Kéesolev poliitika méératleb infoturbe strateegia iildalused ja sellega on kohustatud
tutvuma Tori vallavalitsuse (edaspidi vallavalitsuse) ametnikud, abi- ja koosseisuvilised
teenistujad, t66votu- voi muu lepingu alusel teenust osutavad isikud ja koik teised isikud, kes
osalevad valla t60s (edaspidi tootaja).
2. Ulevallalise infoturbe poliitika eesmirk on deklareerida valdkonnaga tegelemise vajalikkust
asutuses ning kirjeldada organisatsiooni iildist, strateegilist ldhenemisviisi infoturbe tagamisel.

Il Deklaratsioon
3. Infovarad on tdhtsad vallavalitsuse tShusaks ja toimivaks igapdevaseks tegevuseks ning
neid tuleb kasutada ainult méiédratud otstarbel. Valla iileorganisatsiooniline poliitika on anda
juurdepiis infovaradele ainult tdendatud teadmisvajaduse alusel ja keelata juurdepéis koigil
teistel. Tori Vallavalitsus peab vajalikuks infoturbega tegeleda ning teeb selle kdigile
tootajatele kohustuslikuks.

III Moisted

4. Valla infosiisteemide varad (edaspidi infovara) on kiesoleva poliitika tdhenduses
vallavalitsuses kasutusel olevad infotehnoloogilised vahendid ja viimaste abil téddeldavad
andmed. Infotehnoloogilised vahendid on riist- ja tarkvara ning andmesideseadmed.
5. Andmed voivad olla mis tahes viisil ja mis tahes andmekandjale jdddvustatud voi
dokumenteeritud teave ning kodikvoimalike (infotehnoloogiliste) vahendite abil edastatav voi
toodeldav teave.
6. Infoturve ehk andmekaitse tdhendab andmete kolme pohiomaduse — tervikluse,
kdideldavuse ja konfidentsiaalsuse tagamist, kus:

6.1. kdideldavus tidhendab informatsiooni kasutuskolblikkust ja  digeaegset

kéttesaadavust volitatud isikule;

6.1. terviklus tdhendab, et info parineb autentsest allikast ning seda ei ole volitamatult

muudetud ega kustutatud;



6.2. konfidentsiaalsus tdhendab, et informatsioon on kittesaadav vaid volitatud

isikutele.
7. Infoturbe haldus on protsess, mida kasutatakse infovara konfidentsiaalsuse, tervikluse ja
kdideldavuse asjakohaste tasemete saavutamiseks ja sdilitamiseks. Infoturbe halduse
pohifunktsioonide hulka kuuluvad strateegiline infoturbe poliitika, riskihaldus ja infoturbe
kdigushoidmine.
8. Konfidentsiaalseks ehk avaldamisele mitte kuuluvaks teabeks peetakse selliseid andmeid,
millele on juurdepiis lepingu voi seaduse alusel voi mis on monel muul alusel kuulutatud
mitteavalikuks.
9. Infoturbeintsidendiks loetakse koiki reaalse voi potentsiaalse kahju juhtumeid, mis voivad
ohustada voi halvata infovara turvalisust, pohjustades nende kéideldavuse (t66kindlus),
tervikluse (andmete digsuse ja muutumatuse) voi konfidentsiaalsuse (andmete salastatuse)
kao. Infoturbeintsidentideks loetakse muuhulgas ka toimingud, mis ei ole infoturbe valdkonda
reguleerivate digusaktidega kooskdlas.
10. Infosiisteemide kolmeastmelise turvameetmete siisteemi moistet kasutatakse kdesolevas
poliitikas Vabariigi Valitsuse 20. detsembri 2007. a méadruses nr 252 ,Infosiisteemide
turvameetmete siisteem* defineeritud tdhenduses. Infovarade turvaklassid maédratakse ja
nendele vastavad turvameetmed valitakse tdddeldavate andmete koosseisu alusel ja nimetatud
maiiruses kirjeldatud infosiisteemide kolmeastmelise etalonturbe (edaspidi ISKE) metoodikat
jargides.
11. Turvaklassiks loetakse ISKE rakendusjuhendi alusel méératud infovara turvaklassi.

IV Infoturbe eesmirk
12. Tori vallavalitsus tdidab ametiasutusena seadusest tulenevaid iilesandeid. Valla infoturbe
eesmirkideks on tagada:
12.1. valla igapédevane asjaajamine ja infovahetus, kus pdhieesmirgiks on tdotaja
ootustele vastava, stabiilse, turvalise ja tookindla tookeskkonna tagamine ja
talitlusvoime séilitamine;
12.2. valla ja kodaniku vaheline infovahetus, kus eesmérgiks on avaliku info
kéttesaadavus infovajajale ning avalike teenuste kiire ja tulemuslik osutamine;
12.3. vallale tootlemiseks voi hoidmiseks antud andmete konfidentsiaalsus ja
terviklus;
12.4. infosiisteemide ja andmekogude pidamine ning arendamine vastavalt Eesti
Vabariigis kehtivatest digusaktidest tulenevatele infoturbenduetele.

13. Infoturbe eesmaérkide saavutamiseks tuleb tagada infovarade kolm infoturbe osaecesmarki:
13.1. Kdideldavus — kuna asutuses on kesksel kohal tegevuskriitilisi infosiisteeme ja
ulatuslikke tooiilesandeid, mida tdidetakse infotehnoloogia abil, on oluline kehtestada
ja tdita teenustasemete kokkuleppeid ning tagada infosiisteemide talitluspidevus
kriisiolukorras vastavalt talitluspidevuse poliitikas sdtestatule;

13.2. Terviklus — toddeldav informatsioon peab olema usaldatav, vigu peab véltima
tarkvara terve elutsiikli jooksul ja andmete tdepérasust peab regulaarselt kontrollima.
Avaliku teabe seaduse vOi muu oOigusakti alusel tdddeldava andmekogu voi
infostisteemi téielik kustutamine peab olema vilistatud,

13.3. Konfidentsiaalsus — kriitilistel aladel peab konfidentsiaalse teabe kaitse olema
selgelt maaratletud ja vastama asjakohastele (seadusest tulenevatele) nouetele. Tagada
tuleb ka tldiseks kasutamiseks mdeldud teabele avalikkuse ja igailihe juurdepddsu
voimalus ning asutusesiseseks kasutamiseks midratud informatsiooni salastatus. Valla
eesmirk on anda juurdepéds informatsioonile ainult tdendatud teadmisvajaduse alusel
ja keelata juurdepads koigil teistel.



V Infoturbe organisatsioon ja juhtimine
14. Infoturbe toimimiseks on vajalik lisaks eesmérkide teadvustamisele, et asutuses oleks
kindlalt méaratletud turvaalased rollid ja vastutused. Infoturve on organisatsiooni kollektiivne
tegevus ja koikide tootajate kohustus. Iga tootaja peab teadma, milles seisneb tema panus
infoturbesse.
15. Valla infoturbe infrastruktuur peab tagama optimaalsed kulutused asutuse turvanduete
téditmiseks ja asutuse varade kaitseks.
16. Infoturbealane vastutus jaguneb iildiseks ja konkreetseks vastutuseks:
16.1. Uldine infoturbealane vastutus on asutuse todtajal ja seisneb antud valdkonda
reguleerivate kordade jargimises ning infoturbeintsidentidest teavitamises.
16.2. Konkreetne, st rolli- vdi ametikohapShine vastutus jargib organisatsiooni
struktuurilist {ilesehitust, {iildist tookorraldust, tegevusvaldkondi ja kehtivaid
delegeerimispohimdtteid. Kodige kdrgemal tasemel on vastutajaks Tori Vallavalitsus,
seejarel kandub vastutus edasi osakondade tasemele, kuni iga todtaja individuaalse
turvaalase vastutuseni vélja.
17. Infoturbealased otsused teeb IT-juht koost6ds vallavanemaga. Infovara valdajana on IT-
juht kohustus téita vihemalt jirgmised infoturbealased iilesanded:
17.1. médratleda valdkonna tdhtsamad eesmérgid, hinnata peamisi riske, kinnitada
infovaradele méadratud turvaklassid;
17.2. kooskolastada ja kinnitada tunnustatud standarditega kooskdlas olev
ileorganisatsioonilise infoturbe strateegia ning toetada ja hinnata selle rakendamist;
17.3. kooskdlastada ja kinnitada muu antud valdkonda puudutav regulatsioon, mis
kehtib kogu vallas;
17.4. osaleda infoturbe olulisusest teavitamises;
17.5. maératleda infovarale kindlad omanikud;
17.6. tellida sdltumatuid hinnanguid infoturbe valdkonnale;
17.7. aktsepteerida jadkriskid kooskodlastatult vallavanemaga.
18. Valla infoturbe koordineerimiseks ja oluliste turvaalaste otsuste tegemiseks on ametis IT-
juht. IT-juhi iilesanneteks on:
18.1. infoturbealase aruandluse ja statistika libivaatamine;
18.2. suurematele infoturbealastele probleemidele lahenduste leidmine;
18.3. infoturbealaste prioriteetide paika panemine;
18.4. infoturbealaste ostuste tegemine oma volituste piires.
19. Infovara omanik vastutab infosiisteemi vastavuse eest organisatsiooni vajadusele. Infovara
omanikul on tdita vihemalt jirgmised infoturbealased iilesanded:
19.1. midrata tema kontrolli all oleva informatsiooni voi infotddtlussiisteemide
turvaklass vastavalt ISKE méérusele ja tagada turvaklassi médramise aluste sdilimine
kirjalikult taasesitatavas vormis ning turvaklassi kinnitamine IT-juhi poolt;
19.2. aktsepteerida infovarale rakendatavad turvanduded ning jadkrisk;
19.3. defineerida rakendustarkvara kasutajadigused ning kasutajadiguste andmise ja
dra votmise alused;
19.4. vastutada infovara kasutamise Oiguspdrasuse eest koostades infovara
kasutujuhendid, volitades infovarale ainult &igusaktides lubatud kasutajad ja
kontrollides volitatud kasutajate tegevust.
20. Infovara kasutaja (edaspidi kasutaja) on todtaja, kellele infovara omanik on volitanud
infovara kasutamise Oigused. Kasutajate kohustus on toetada ja jargida asutuses kehtivaid
kordasid, mis reguleerivad infovarade kasutamist ja kaitset.
21. Asutuse infoturbe eest vastutav isik tdidab oma vastutuspiirkonnas infoturbealaseid
kohustusi ldhtuvalt kdesolevast poliitikast voi muust antud valdkonda reguleerivast digusaktist
ning kohustub tditma vihemalt jirgmisi infoturbealaseid {ilesandeid:
21.1. mdista asutuse infoturbealaseid vajadusi;



21.2. korraldada ISKE turvameetmete, mis ei kuulu IT valdkonda, rakendamine

asutuses, selleks konsulteerib ta vajadusel IT-juhiga ja juhindub tema poolt antud

soovitustest;

21.3. teavitada koiki valla tootajaid valdkonna olulisusest ning tagab, et kdik asutuse

tootajad oleksid oma infoturbealasest vastutusest teadlikud;

21.4. jilgida, et asutuses rakendatavad turvameetmed on kooskdlas kehtivate

poliitikate, standardite, eeskirjade ja kordadega;

21.5. korraldada asutuse t60 selliselt, et uue tootaja andmed on edastatud asutuse

personali eest vastutavale isikule enne, kui talle tellitakse infovara kasutusdigused;

21.6. korraldada asutuse to6 selliselt, et infovara kasutaja to6kohustuste muutumisest

vOi todsuhte 10ppemisest teavitatakse koheselt infovara kasutusdiguste andjat,

tagamaks kasutajadiguste digeaegse muutmise vOi dra votmise;

21.7. korraldada vajadusel infoturbealaseid koolitusi;

21.8. kontrollida, et asutuses tdidetaks infoturbealaseid poliitikaid, standardeid,

eeskirju ja kordasid ning ei esineks infovara volitamata kasutamist.
22. Tori vallavalitsuse IT-juht on infoturbe valdkonda koordineeriv isik, kes ndustab infovara
omanikke, kasutajaid ja administraatoreid infoturvet puudutavates kiisimustes ning
koordineerib antud valdkonna t6id lébi jairgmiste tegevuste:

22.1. vastutab infoturbega seotud iilesannete tditmise eest ning tagab infoturvet

reguleerivate juhiste olemasolu, elluviimise ja ajakohastamise;

22.2. ndustab tdo6tajaid organisatoorsete ja fiilisiliste infoturbemeetmete rakendamise

0Sas,

22.3. teeb oma iilesannete tditmisel muuhulgas koostodd todtajatega, isikuandmete

tootlemise eest vastutava isikuga ning riigi andmekogudele kohustusliku

infostisteemide turvameetmete siisteemi (ISKE) rakendajaga;

22.4. osaleb infosilisteemide arendusprojektides ning ndustab infoturbe riskide

hindamisel, uute turvameetmete loomisel vdi olemasolevate parendamisel;

22.5. juurutab asutuses turvaintsidentide haldamise korra ning teavitab viivitamatult

intsidentide késitlemise osakonda (CERT-EE) olulistest turvaintsidentidest nende

nduete jargi, mis on toodud Vabariigi Valitsuse 20. detsembri 2007. a midrusega nr

252  ”Infoslisteemi  turvameetmete  siisteemi  kehtestamine”  kehtestatud

rakendusjuhendis.

22.6. korraldab infosiisteemide valmisoleku héddaolukorraks ning taasteplaani

koostamise;

22.7. teavitab tootajaid turvareeglitest, ndustab neid infoturbealaselt ning vajadusel

korraldab asutuse tootajatele koolitusi iildise turvateadlikkuse tostmiseks;

22.8. Kontrollimisel, tdhelepanekute ja jirelduste tegemisel, soovituste andmisel ning

tulemustest teavitamisel on IT-juht sdltumatu ja kontrollitava suhtes objektiivne;

22.9. IT-juht teavitab asutuse juhti asjaolust, mis ohustab tema objektiivsust

toolilesande tditmisel.
23. Administraator on kdesoleva poliitika mdistes isik, kes teostab infovarade haldust, tagades
nendega to6tamiseks vajalikud tingimused. Administraatori lilesandeid tdidab teenuse pakkuja
tootaja voi lepinguga maidratud fiilisiline voi juriidiline isik. Juriidilise isiku puhul peab
lepingus olema margitud fiiiisiline isik, kes teostab infovara haldust. Administraator vastutab
valla infoturbe poliitika pdhjal koostatud rakenduskava elluviimise eest ja tdidab turvaalast
funktsiooni vastavalt oma ametijuhendile, lepingule vdi muule kehtivale infoturbealasele
regulatsioonile.  Turvapoliitika elluviimine seisneb  turvameetmete kavandamises,
planeerimises, loomises, evitamises, haldamises, administreerimises vms.

VI Riskihaldus
24. Vallavalitsuse jdme riskihaldus pohineb ISKE kolmastmelise etalonturbe metoodikal.
ISKE maéiirab dra minimaalsed turvameetmed, mida tuleb rakendada infovaradele ettendhtud
turvataseme saavutamiseks ja séilitamiseks.



25. Riski vihendamiseks rakendatakse ISKE turvameetmeid vastavalt infovaradele mairatud
turvaklassile ja ISKE rakendusjuhendile.

26. Kui monda ISKE turvameedet ei ole vdimalik vOi otstarbekas tdita peab leidma
alternatiivsed meetmed riski vihendamiseks voi peab vallavanem kinnitama meetme tditmata
jatmisega tekkinud jadkriski aktsepteerimise.

27. Kui infosiisteemi omanik leiab, et ISKE- p&hisest riskianaliiiisist ei piisa, koostatakse
lisaks detailne riskianaliiiis, kus vaadatakse eraldi iga infovarale mgjuvat ohtu, hinnatakse ohu
realiseerumise tdendosust, méédratakse suuremad riskid ja vOetakse vajadusel kasutusele
spetsiifilised meetmed nende vihendamiseks.

VII Infoturbe protsess
28. Turvameetmete pideva asjakohasuse tagamiseks on vajalik turvameetmete hooldus,
regulatsioonide perioodilised ldbivaatused, infoturbe perioodiline vastavusekontroll,
muudatustele reageerimine ja infoturbeintsidentide kisitlus.
29. Koiki infosiisteemi muudatusi tuleb enne nende 14dbiviimist kaaluda infoturbe seisukohast.
Muutunud nduete voi uute ohtude korral tuleb turvameetmed imber hinnata.
30. Tori Vallavalitsuse jaoks on véga oluline pidev turvanduete vastavuse kontroll, et tagada
turvanduete tditmine ning turvanduete vastavus tegelikule olukorrale.
31. Viline turvanduete audit tellitakse vastavalt vajadusele, kuid mitte harvemini kui
Vabariigi Valitsuse 20. detsembri 2007. a midruses nr 252 , Infosilisteemide turvameetmete
slisteem™ kehtestatud korras.

VIII Infoturbeintsident ja kontrolljiljed

32. Infoturbeintsidendist ja selle ohust peab iga to6taja vdimalikult kiiresti teavitama IT-juhti
vOi teda asendavat isikut.
33. Infoturbeintsidentide lahendamine toimub IT-juhi poolt selleks maéadratud isiku
koordineerimisel, kes rakendab vastavalt tekkinud olukorrale asjakohast reageerimist.
Infoturbeintsidentide avastamise {iheks eelduseks on jélitatavuse toimivus.
34. Jilitatavuse tagamiseks salvestatakse ja sdilitatakse infovarade haldamise ja kasutamisega
seotud toimingute teostamise kohta kontrolljélgi (logisid). Toimingute liik, mille teostamise
kohta kontrolljélgi salvestatakse ja sdilitatakse, samuti kontrolljdlgede siilitamise téhtaeg,
kehtestatakse vastavalt seaduses sitestatud nduetele ning infovaradele madratud turvaklassile
ja sellele vastavatele ISKE rakendusjuhendis sisalduvatele turvameetmetele.

34.1. Kontrolljiljed peavad sisaldama vihemalt toimingu teostaja nime, toimingu liiki

ja toimingu teostamise aega.

34.2. Kontrolljdlgede salvestamisel ja sdilitamisel peab olema tagatud nende

viltimatus, kdideldavus, terviklus ja konfidentsiaalsus.
35. Infoturbeintsidendi lahendamiseks on IT-juhil voi selleks madratud isikul
juurdepadsudigus sellistele kontrolljalgedele ja muule arvutivorgus olevale informatsioonile,
mis on situatsiooni lahendamiseks vajalik, vélja arvatud sOnumisaladusena késitlevale
informatsioonile.
36. Intsidendi lahendamise kdigus kogutud informatsioon dokumenteeritakse ja analiilisitakse
eesmirgiga viltida sarnaste intsidentide aset leidmist tulevikus ning otsustamaks tdiendavate
turvameetmete rakendamise vajaduse iile.
37. Kui turvaintsidendi lahendamise kdigus avastatakse kuriteo, védrteo- voi
distsiplinaarsiiiiteo voi todlepingu rikkumise tunnused, antakse juhtum edasi menetlemiseks
vastava menetluse 1dbiviimise digust omavale asutusele voi isikule.

IX Konfidentsiaalkohustuse néue
38. Konfidentsiaalkohustuse ndue kehtib konfidentsiaalse teabe kohta ja on soltumatu isikute
ametiseisundist voi fiilisilisest tookohast ning kohaldub ka neile todtajatele, kellel puuduvad
otsesed infovara kasutamise volitused.



39. Tootaja, kes puutub todiilesannete tditmisel voi t60 kidigus juhuslikult kokku
konfidentsiaalsete andmetega, kohustub minimaalselt:
39.1. mitte avalikustama temale teatavaks saanud konfidentsiaalset informatsiooni,
valja arvatud kui see on seadusega kohustuslik voi vajalik todiilesannete tditmiseks;
39.2. jargima kehtivaid andmekaitset puudutavaid digusakte ja kordasid;
39.3. tditma konfidentsiaalkohustuse ndudeid nii toosuhte ajal kui ka peale selle
10ppemist.
40. Kui tootaja tegutseb t0O6vOotu voi muu lepingu alusel, peab vastav leping sisaldama
kdesoleva korra punktides 39.1-39.3 ette ndhtud konfidentsiaalkohustuse nduete sétteid.
41. Kui lepinguliste kohustuste tditjaks on teine organisatsioon voOi asutus, nditeks koostoos
kolmandate osapooltega, peab:
41.1. vallavalitsuse ja kolmanda osapoole vahel olema sdlmitud leping, mille pooled
allkirjastavad enne, kui lepingu tditjale voimaldatakse juurdepdds infovarale;
41.2. leping peab sisaldama konfidentsiaalkohustuse nduete sétteid.

X Infoturbe valdkonda reguleerivad digusaktid ja standardid
42. Vallas koordineerib infoturbe halduse protsessiga seonduvaid tegevusi IT-juht, vdttes
arvesse kohustuslikke noudeid ja ildtunnustatud standardeid ning hea tava soovitusi.
Tahtsaimateks digusaktideks, mis reguleerivad andmekaitset automatiseeritud andmetdotlusel
voi andmekogude pidamisel, on avaliku teabe seadus, isikuandmete kaitse seadus.
43. Standardid ja hea tava soovitused valitakse ja kasutatakse kooskolas kehtivate
oigusaktidega ning rakendatakse vastavalt organisatsiooni infoturbe vajadustele. Standarditest
rakendatakse ISKEt.
44, Infoturbe valdkonna iilataseme dokumendiks on vallavalitsuses infoturbe poliitika.
Infoturbe poliitika on strateegiline dokument, mille asjakohasust hindab perioodiliselt IT-juht,
kes teeb ettepanekud vajalike muudatuste sisseviimiseks.
45. Vastavalt ilataseme dokumendi tdlgendamise vajadusele voib olemasolevatele
dokumentidele lisanduda valdkonda reguleerivaid alampoliitikaid, eeskirju, kordi, tehnilist
dokumentatsiooni, standardeid, leppeid, juhendeid vms.

XI Loppsitted
46. Andmekaitse- ja personalispetsialist tutvustab kédesolevat eeskirja uutele teenistujatele
enne teenistuja to6le asumist ja ametis olevatele teenistujatele dokumendihaldusprogrammi
Amphora kaudu.

47. Kaskkiri joustub teatavakstegemisest.

(allkirjastatud digitaalselt)
Lauri Luur
vallavanem



